


※スパムメール・迷惑メールは件名にタグを付与。

社外への情報漏えいを防ぎます

社内ネットワーク

正常な通信









定期的なメール訓練で
社内のセキュリティ意識向上に貢献

対策パッチが公開される前の攻撃を検知（ゼロデイ攻撃対策）

外部からの不正アクセス ウイルス侵入

ネットワーク攻撃

内部機器からの不正アクセス ウイルス拡散

アプリケーション制御 ネットワーク攻撃 情報漏えい対策

Webフィルタリング

不正Webアクセス

C&Cサーバー通信遮断

スパムメール・迷惑メール

ファイアウォール機能・IPS/IDS機能で、外
部からのデータ通信を監視し、社内ネット
ワークへの不正アクセスを防ぎます。

ホームページを閲覧するときの通信を監
視。閲覧している画像やダウンロードする
ファイルにウイルスが混入していないか検
知駆除します。

スパム、フィッシングメール等を検知し、
偽造ホームページ等によるIDやパスワード
の盗難を防ぎます。また、メール本文内の
不正Webサイトへのリンクも検知します。

外部からのDoS攻撃など、ネットワーク攻
撃を防ぎます。

ファイルダウンロードやメール受信時に、
AI分析した定義ファイルを使用しウイルス
を検知駆除します。

不正なプログラムが仕込まれたPCに対して
攻撃の命令を行うサーバーとの通信を検
知し、ブロックします。また、指定したメール
アドレスに対して該当PC情報を通知します。

パソコンが乗っ取られ、外部のWebサー
バーなどへの攻撃や迷惑メール送信の踏
み台などに悪用されることを防ぎます。

ファイルアップロードやメール送信時に、
ウイルスを検知駆除します。

アダルトサイトや薬物、犯罪に関する業務
上不適切なWebサイトへのアクセスをブ
ロックします。

通信内容からアプリケーションを特定し使
用を制限します。

内部機器からのDoS攻撃など、ネットワーク
攻撃の拡散を防ぎます。

メールによる情報漏えいを防ぎます。

※カテゴリー単位でWebアクセスの許可/禁止が可能

例：Winny,BitTorrentなどP2Pアプリ、メッセンジャーアプリ

INITスイッチ

USBポート WANポート

LAN1ポート LAN2ポートMULTIスイッチ LAN3～7ポート

STATUSランプ

POWERスイッチ
本製品の電源を入／切します。

電源コネクタ
10BASE-T、100BASE-TX、1000BASE-Tポートです。
上位に接続されたルーター、または、ONUなどのイン
ターネット回線へつなぐための機器に接続します。

USBメモリなどの
機器を接続します。

10BASE -T、100BASE -TX、
1000BASE-Tポートです。5ポート
スイッチングハブです。

10BASE-T、100BASE-TX、
管理設定用ポートです。設定
を行うパソコンを接続します。

10BASE-T、100BASE-TX、1000BASE-T
ポートです。ブリッジモード設定で、電源が
切られている場合、WANポートと直接接
続されます（バイパス機能）。

WPS機能を使用して無線設
定を自動でおこなったり、
UTM機能を一時停止にした
りするときに使用します。

本製品の設定データを初期化
するときに使用します。

付属の電源アダプタを接続します。電源
アダプタの抜けを防止するため、接続後
にリングを締めてお使いください。

基本機能一覧

訓練により社員の意識が向上
し、メールからの感染を減らす
ことができます。

［標的型攻撃メール訓練］

これは
訓練メール
です。

担当者

メールサーバー

訓練メールを
従業員に送信

訓練であることの
メッセージを表示

開封！

パターンマッチング ゼロデイ攻撃対策

ヒューリスティック検知 サンドボックス

ウイルスの
パターンファイル

不審なプログラムや
ファイル

ウイルスの特徴を定義した「パターンファイル」と
照合して、ウイルスかどうかを判定します。

「パターンファイル」を使わずに、
プログラムの構造や動作（ふるま
い）を解析することで、ウイルスか
どうかを判定します。

仮想環境内で、不審なプログラムを動作さ
せることで、ウイルスかどうかを判定します。

仮想化環境

活動中

プログラムの
構造を見る

プログラム

社員があやしいメールを開かないよう、どう教育するか
標的型攻撃メールは添付ファイルの開封でウイルスに感染します。そのためメールの予防訓練を
行うことが大切ですが、業務の中で継続して訓練メールを実施していくのは大変です。

個々のセキュリティ意識を高められる
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見える化サイト

ルーター

警告ランプ

HUB

NAS

サーバー

社内PC

お客様専用のWebページで、
「脅威からの防御状況」を表示。

システム構成
※無線LAN機能は
　Proのみ搭載

無線LAN

IPカメラ複合機

リモート保守サポート サクサコールセンターで対応。

イ
ン
タ
ー
ネ
ッ
ト

※アンテナは
　Proモデルのみ
　となります。

アンテナ※

ハードウェア仕様

オプション

インターネット接続ランプ

USB状態ランプ情報ランプ

POWERランプINFOランプ

課題
P ROBLEM

空いたスペースにスッと収まる、
場所を取らない縦置きが可能になります。

壁に掛けて設置できるので、
設置場所を選びません。

据置用品 壁掛用品

〈取付例〉〈取付例〉

アルミ筐体による放熱性を高めてファンレス化を実現

オプション
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