


■企業を取り巻くセキュリティ環境の変化
働き方改革によるセキュリティリスク

米国、EUをはじめ世界的に

セキュリティ標準化の流れは

急速に進んでいます。2019

年より日本の防衛省もNIST 

SP800-171相当のセキュ

リティ要求事項を調達基準

に盛り込んでいます。

働き方改革として推奨されている

「リモートワーク」では、社外の業

務は既存のセキュリティ環境の

外であるため、情報漏えいなどの

リスクが高まります。安心・安全な

セキュリティは、企業の信頼向上、

経営目標の達成に貢献します。

世界的に発展するセキュリティ標準化

識別 防御 検知 対応 復旧
企
業
の
セ
キ
ュ
リ
ティ
対
策
レ
ベ
ル

NIST SP800-171※
米国でDoDとの取引企業が準拠を

義務付けられた対策基準

日本で主流の
セキュリティ対策基準

検知→復旧（レジリエンス）が
両者の違い

侵入前 侵入後
ISO 27001

サテライト
オフィス勤務

モバイル
ワーク

所属
オフィス

在宅勤務NIST Cyber Security Flamework

※防衛調達に関わるすべての企業にセキュリティ対策を義務化

安心

SS7000がさまざまな
セキュリティリスクから御社を守ります

高評価のエンジン搭載だから、安心できる

アンチウイルス

ウイルス侵入

C&Cサーバー通信遮断

不正Webアクセス

スパムメール※・迷惑メール
社内ネットワーク

正常な通信 正常な通信

ネットワーク攻撃

外部からの不正アクセス

インターネット網

社外への情報漏えいを防ぎます

で国内最高水準

Webアクセス網羅率

98%WEB
フィルタリング

サクサUTM SS7000とは？

安心11

エンドポイントセキュリティ

※αシリーズに
バンドル

既知ウイルス検出テストVB100アワード
通算100回以上受賞

17年連続シェアNo.1
1,500万

大手携帯キャリアほか

端末以上の導入実績

国内最大級

147
カテゴリ

43億
登録コンテンツ

以上

高速通信だから、いつものように作業がはかどる

信頼の日本製、迅速丁寧なサポート体制

前機種（SS5000Ⅱ）と比べ、
通信速度は大幅アップ。高速
スループット（高速通信）のまま
セキュリティを確保でき、業務
の生産性を落としません。

3.0Gbps
1.36Gbps
560Mbps

ファイアウォール

IPS

アンチウイルス

スループット SS7000

安心22

安心33

通信速度
大幅アップ

わからないこと、困ったことがあれば、サクサコールセンターへ。
PCウイルス駆除サービスやリモート保守サポートを行ってい
ます。有償のセキュリティサービスもご用意しています。

つの課題解決

会社の
価値・信用を

向上させるには？
P04～05

万が一の時も
安心な

サポート体制とは？
P07

安心・安全な
ネットワークを
構築するには？

P06

社員の
セキュリティ意識
を高めるには？

P06

攻撃メールに
備えた社内体制を
構築するには？

P10

リモートワークでの
ウイルス感染を
防ぐには？
P09

外出時のPCの
セキュリティを
強化するには？

P08

日々、多様化・巧妙化するネットワークの脅威。
今、どんなセキュリティ対策が必要だろうか。

大企業のみならず中小企業においても、さまざまなサイバー攻撃が急増。

ランサムウェアやリモートワークを狙った不正アクセスなど、多様化・巧妙化が進んでいます。

しかし、これらの脅威から守るためには、膨大な手間とコストがかかります。

このような課題に、高いセキュリティと低コストを実現した国産のサクサ UTM SS7000が応えます。

時代に必要とされるセキュリティ強化に、この一台を。

オプション

課題1～4 課題5

オプション

オプション

インターネット網から来るさまざまな脅威から
統合的に社内ネットワークを守ります

P08へ

P07へ

課題6 課題7

※スパムメールは件名にタグを付与。

内部機器からの不正アクセス

ウイルス拡散

アプリケーション制御

ネットワーク攻撃

情報漏えい

Webフィルタリング

外部からの脅威と内部からの脅威、どちらにも対応できます

年間最優秀製品賞
（Product of the Year 2020）を受賞
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PCからSS7000にブラウザでアクセス。
必要なファイルを選んで、ダウンロード
するだけで完了

SS7000背面にある「USBポート」に、
スキャンしたいUSBメモリを挿入

※IPA「情報セキュリティ10大脅威（組織）」より、メール誤送信を含む「不注意による情報漏洩」は第7位

常に最新のセキュアなネットワーク環境を実現 メールによる情報漏えいを防ぐことができる

※本機能は、IPv6、Exchange Online、Microsoft
　Outlookにおけるリッチテキスト形式には未対応となります。

破棄
誤送信に
気付く

一定時間メールを保留
インターネット

社内
①異常な
通信を検知

②遮断リクエスト

GE1000シリーズ
③特定PCをネットワークから

遮断する
異常な通信を
しているPC

業務上やむを得ずUSBメモリ
を使用する際は、SS7000本
体にUSBメモリを差し込むこ
とで、ファイルをカスペルス
キーエンジンで検疫するこ
とができます。

［USBメモリスキャン］

サクサGE1000シリーズ（別売）との連

携で、異常な通信をしているPCを検知、

ネットワークからの遮断が可能です。

社内でのウイルス拡散を防ぎます。

メール送信を一定時間（30秒～10分）

保留でき、時間内でキャンセルが可能。

また、添付ファイルの自動暗号化で誤送

信による情報漏えいを防ぎます。

［メール誤送信防止］
［メール添付ファイル自動暗号化］

STEP. 1

STEP. 2

最新のネットワークウイルスに対応しているか気になる
 新しいマルウェアは、毎日100万個作られていると言われているため、非常に危険です。

感染した場合、データの破損や、機密情報、個人情報の漏えいにつながる恐れがあります。

課題
1

P ROBLEM

解 決
SOLUTION

解 決
SOLUTION

メールを送ったあとで、違う添付ファイルだったことに気づいた
 情報漏えいは宛先間違いや添付ファイルの誤りなどによるものが非常に多いです。※

人の注意力には限界があり、必ずミスは発生してしまうものと想定すべきです。

PCへのウイルス感染を防ぐことができる

取引先からUSBメモリを渡されたけど、社内のPCに差し込むのは不安
 USBメモリから感染するリスクは非常に高く「警視庁からのお知らせ」でもリモートワークで

使用したUSBメモリは、社内ネットワーク接続前のウイルススキャンを要請しています。

解 決
SOLUTION

ウイルス感染後の拡散を食い止められる

PCのウイルス感染対策も大事だけど、感染後の対策も必要だよな
 社外で会社のPCが感染した場合、

社内ネットワークへ接続すると、社内で拡散してしまいます。

解 決
SOLUTION

1時間に一度、サーバーと通信し、
シグネチャ（ウイルス検知ファイ
ル）を更新。最新のセキュアな
ネットワーク環境を実現します。
バージョンアップによる新セキュ
リティ機能も随時公開します。

シグネチャサーバー
バージョンアップサーバー

saxa
1時間に一度
更新確認

ゼロデイ攻撃期間を
最小限に！

USBポート
情報セキュリティ
ゲートウェイ連携

課題
3

P ROBLEM

課題
2

P ROBLEM

課題
4

P ROBLEM

さまざまなセキュリティリスクに対応。会社の信頼性向上に貢献

簡単2ステップ！メモリ検疫

ウイルスのデータ
パターンを自動更新　

送信者
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異常
検知

迅速丁寧なサポート体制で更なる安心

脅威の「見える化」で
社員のセキュリティ意識向上に貢献

お客様 ①ウイルス感染

②問合せ
販売店

③ウイルス駆除依頼
サクサコールセンター

④リモートにて、ウイルス駆除

リモートで駆除
できなかった場合駆けつけ訪問にて、

ウイルス駆除

⑤ウイルス駆除成功

①お使いのSS7000が故障
②修理中にSS7000がないと
　ウイルスに感染しないか心配

④代替機を入手 ③サクサコールセンターへ
　販売店を通じて連絡

さまざまなビジネス環境で
安心・安全なネットワークを構築

PCのウイルス感染時には、リモートまたは現地訪問（離島
を除く）にてウイルス駆除をサポートします。

［PCウイルス駆除サービス］（無料）

お客様のSS7000にリモートで直接接続するため、ルーターの
設定変更は不要です。サクサコールセンターと連携し解決にあ
たります。さまざまなご相談に迅速丁寧に対応いたします。

［サクサコールセンターでのリモート保守サポート］

社内の異常な機器は、解決しない限り攻撃は続きます。
そのため通信状況をセキュリティのプロが監視。ウイルス
の拡散、C&Cサーバー通信※を検知した場合、遠隔で駆除
を行い、感染予防のアドバイスをします。［ご利用例］

・特定の相手からのメールがうまく受信できない
・特定サイトが表示できない など

お客様（設置先）

リモート保守用
クラウドサーバー　

ログインID／
パスワード認証

販売店サポート
担当者

サクサコールセンター※対応は弊社営業時間内となります。

［代替機発送サービス］（有償サポート／要登録）

［ C&C検知サーバー通信 監視・駆除サービス］

※ウイルスがデータ破損した場合の復旧を保証するわけではございません。

故障時は新品同等の代替機をお送りします。故障期間を
最小限に止め、安心して業務の継続が可能です。

※C&Cサーバーとは、不正なソフトウェアが仕込まれたPCに対し、攻撃の命令を行う
　サーバーのことです。

さまざまなサポートで、万全の態勢を構築できます

新たなVPNルーター 再設定・設置工事

不要！ 不要！

サクサ
コールセンター

感染予防アドバイス

メール通知

ウイルス調査＆駆除
お客様
環境

連携が可能

［視認性パネル］アイコンでSS7000の状態をわかりやすく

［ボタン電話装置との連携］

UTMを買っても、VPNルーターが必要だったり、設定変更したりと大変
 拠点間VPNを構築する場合、VPNルーターが必要です。さらに拠点が増えた場合、

設置済のルーターの設定をすべて変更する必要があり、設置工事費用が負担となります。

SS7000だけで簡単にVPNを構築できる

解 決
SOLUTION

［簡単VPN構築］
SS7000はルーターでも動作が可能です。また、管理サーバー上で接続したい拠点を選択するだけで簡
単に拠点間VPN接続が可能です。いろいろな機器を用意しなくても良いので、経費削減につながります。

UTMの動作状態って、どうやって確認するの？
 見えない場所に置いている場合も多いため、UTMの動作状態がわかりにくく、

セキュリティ状態をすぐに確認できていないのが現状です。

セキュリティ状態を視覚的に把握できる

解 決
SOLUTION

UTMが故障した場合、修理中のウイルス感染が怖いな
 万が一UTMが故障した場合、修理中にウイルス感染リスクが発生してしまいます。

また、ウイルス感染時はお客様だけで対処できません。

解 決
SOLUTION

万が一の時も安心して作業ができる

課題
P ROBLEM

課題
P ROBLEM

課題
P ROBLEM

オフィスに馴染むデザインとわかりやすい表示で、攻撃・検疫状況をタイムリーに確認可能

（有償サポート／要登録）

ボタン電話装置のLCDにSS7000の
ウイルス検知数等を表示

（別売）

お客様専用のWebページで
状況をわかりやすく表示

［見える化サイト］

［警告ランプ］
（USBパトライト）（別売）

PHE-3FB3N-RYG
※株式会社パトライトの製品です。
※本製品はオプションとなります。

パトライトでSS7000の
状態を光で表現

5 7

6
（無料）

06 07



オフィスのネットワークは、セキュリ
ティ対策をしているけど、自宅や公衆
Wi-Fiのセキュリティ対策は？

SS7000（α）シリーズ オプション

PCやサーバー、スマートフォンなどIT端末
に対し、サイバー攻撃や内部不正を想定し
たセキュリティ対策を施すことを指します。

数多くの企業が導入している「ESET」を採用

独自の検出技術により多くの未
知のウイルスを既知・早期検出し
駆除します。

新種・亜種のマルウエアまで
高確率で検出・駆除

PCへの低負荷でBCNセキュリ
ティユーザー調査でも高評価を
獲得しました。

低負荷設計で
スキャン中の作業も軽快

フィッシングコンテンツを配布している
ことが判明しているWebページをブ
ロックします。

フィッシング対策
望ましくないアプリケーションがPCのカ
メラにアクセスするのを禁止できます。

Webカメラアクセス制御

技術力のあるスタッフが迅速丁寧に
対応します。

技術力のあるサポートで、
購入後の対応も万全

社外でも安心
場所を選ばない働き方をサポート

リモートワークや外出中でもセキュアな環境を実現
生産性向上に貢献

エンドポイントセキュリティとは？

リモートワークは、オフィスと比べセキュリティレベルが低くウイルス感染リスクが高くなります。
また感染した場合、VPNを通じて社内感染のリスクが高いです。

従来のVPN接続

リモートワークの通信も、オフィスに接続したSS7000で検疫可能！
「オフィス」と「リモートワーク」のセキュリティ対策を一括し、無駄なくIT資産活用できます！

インターネット

万が一、リモートワーク社員のPCが感染していた場合
VPN接続することで、社内感染のリスクが高くなる

インターネット閲覧中にウイルスの感染リスクが高まる

リモートワーク社員

リモートワーク社員

オフィスと同等の環境で
リモートワークが可能に！

オフィスにSS7000設置
インターネット

UTM

VPNトンネル

リモートコネクトの特長

最近PCを持ち出すことが多いけど、ウイルスに感染したらどうしよう
 社外でのPC作業時はセキュリティ環境が整っていないため、感染する可能性があります。

また、UTMだけでは、社内ネットワークでウイルスが拡散するリスクが残っています。

PCのセキュリティをより強固に

解 決
SOLUTION

［エンドポイントセキュリティ］
「エンドポイントセキュリティ」の追
加で、社外PCをさまざまなウイルス
やフィッシングサイトなどからダブ
ルガード。セキュリティ対策が飛躍
的に向上します。

リモートワークでのウイルス感染が話題だけど、このPCは大丈夫かな
 リモートワークのニーズが増加していますが、個人のPCやネットワーク環境は、

オフィスに比べてセキュリティが不十分なため、ウイルス感染リスクが高まります。

社外でも会社と同様のセキュリティ環境に

解 決
SOLUTION

［リモートコネクト］
社内ネットワークに直接接続できる「リモートコネク
ト」を用意。VPN環境を簡単に構築できます。オフィス
同様に社内のIT資産をそのまま使用でき、UTM検疫
を可能に。社内の資産を無駄なく活用できます。

ブリッジ／
ルーターモード
で使用可能

Windows／Mac
Android／iOS
で提供

UTM検疫が
可能

「ESET」「リモートコネクト」を同梱

SS7000のみで、セキュアなVPN環境
を構築可能。社内感染を未然に防止。

ID
PW

ESETが選ばれる理由

課題
P ROBLEM

課題
P ROBLEM

https://eset-info.canon-its.jp/business/

リモートコネクトを使った、新しいVPN接続

＜Before＞

＜After＞

導入実績
391,000社！※
※2018年12月31日時点。

法人向け製品
（スクールパックを除く）
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定期的なメール訓練で
社内のセキュリティ意識向上に貢献

対策パッチが公開される前の攻撃を検知（ゼロデイ攻撃対策）

外部からの不正アクセス ウイルス侵入

ネットワーク攻撃

内部機器からの不正アクセス ウイルス拡散

アプリケーション制御 ネットワーク攻撃 情報漏えい対策

Webフィルタリング

不正Webアクセス

C&Cサーバー通信遮断

スパムメール・迷惑メール

ファイアウォール機能・IPS/IDS機能で、外部
からのデータ通信を監視し、社内ネットワーク
への不正アクセスを防ぎます。

ホームページを閲覧するときの通信を監視。閲
覧している画像やダウンロードするファイルに
ウイルスが混入していないか検知駆除します。

スパム、フィッシングメール等を検知し、偽造
ホームページ等によるIDやパスワードの盗難
を防ぎます。また、メール本文内の不正Webサ
イトへのリンクも検知します。

外部からのDoS攻撃など、ネットワーク攻撃
を防ぎます。

ファイルダウンロードやメール受信時に、AI
分析した定義ファイルを使用しウイルスを検
知駆除します。

不正なプログラムが仕込まれたPCに対して攻
撃の命令を行うサーバーとの通信を検知し、
ブロックします。また、指定したメールアドレス
に対して該当PC情報を通知します。

パソコンが乗っ取られ、外部のWebサーバー
などへの攻撃や迷惑メール送信の踏み台など
に悪用されることを防ぎます。

ファイルアップロードやメール送信時に、ウイ
ルスを検知駆除します。

アダルトサイトや薬物、犯罪に関する業務上不適
切なWebサイトへのアクセスをブロックします。

通信内容からアプリケーションを特定し使用
を制限します。

内部機器からのDoS攻撃など、ネットワーク
攻撃の拡散を防ぎます。

メールによる情報漏えいを防ぎます。

※カテゴリー単位でWebアクセスの許可/禁止
※Webページ本文中の特定単語が含まれていた場合、
　Webアクセスをブロック

例：Winny,BitTorrentなどP2Pアプリ、メッセンジャーアプリ

INFOランプ

INITスイッチ

USBポート WANポート

LAN1ポート LAN2ポートMULTIスイッチ

POWERランプ

LAN3～7ポート

STATUSランプ

POWERスイッチ
本製品の電源を入／切します。

電源コネクタ
10BASE-T、100BASE-TX、1000BASE-Tポートです。
上位に接続されたルーター、または、ONUなどのイン
ターネット回線へつなぐための機器に接続します。

USBメモリなどの
機器を接続します。

10BASE -T、100BASE -TX、
1000BASE-Tポートです。5ポート
スイッチングハブです。

10BASE-T、100BASE-TX、
1000BASE-Tポート、管理設
定用ポートです。設定を行う
パソコンを接続します。

10BASE-T、100BASE-TX、1000BASE-T
ポートです。ブリッジモード設定で、電源が
切られている場合、WANポートと直接接
続されます（バイパス機能）。

WPS機能を使用して無線設
定を自動でおこなったり、
UTM機能を一時停止にした
りするときに使用します。

本製品の設定データを初期化
するときに使用します。

アルミ筐体による放熱性を高めてファンレス化を実現

付属の電源アダプタを接続します。電源
アダプタの抜けを防止するため、接続後
にリングを締めてお使いください。

基本機能一覧

標的型攻撃を模した訓練用メールを
従業員に送信。訓練により、社員の意
識が向上し、メールからの感染を減ら
すことができます。

［標的型攻撃メール訓練］

これは
訓練メール
です。

担当者

メール
サーバー

訓練メールを
従業員に送信

訓練であることの
メッセージを表示

開封！

パターンマッチング ゼロデイ攻撃対策

ヒューリスティック検知 サンドボックス

ウイルスの
パターンファイル

不審なプログラムや
ファイル

ウイルスの特徴を定義した「パターンファイル」と
照合して、ウイルスかどうかを判定します。

「パターンファイル」を使わずに、プログラ
ムの構造や動作（ふるまい）を解析する
ことで、ウイルスかどうかを判定します。

仮想環境内で、不審なプログラムを動作させる
ことで、ウイルスかどうかを判定します。

仮想化環境

活動中

プログラムの
構造を見る

プログラム

社員があやしいメールを開かないようにしたい。どう教育したらいいのかな
 標的型攻撃メールは添付ファイルの開封でウイルスに感染します。そのためメールの予防訓練を

行うことが大切ですが、業務の中で継続して訓練メールを実施していくのは大変です。

個々のセキュリティ意識を高められる

解 決
SOLUTION

結果報告
（レポート確認）

課題
P ROBLEM

外
部
か
ら
の
脅
威

内
部
か
ら
の
脅
威

信頼の
日本製

オプション

見える化サイト

ルーター

表示灯

HUB

NAS

サーバー

社内PC

お客様専用のWebページで、
「脅威からの防御状況」を表示。

システム構成

※無線LAN機能は
　Proのみ搭載

無線LAN

IPカメラ複合機

リモート保守サポート サクサコールセンターで対応。

イ
ン
タ
ー
ネ
ッ
ト※アンテナは

　Proモデルのみ
　となります。

アンテナ※

ハードウェア仕様

脅威検知ランプインターネット接続ランプ

USB状態ランプ情報ランプ
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